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Om Goteborgs Stads styrande dokument

Goteborgs Stads styrande dokument dr vara forutsattningar for att vi ska gora rétt saker pa
ratt sitt. De anger vad ndmnder/styrelser och forvaltningar/bolag ska gora, vem som ska
gora det och hur det ska goras. Styrande dokument &r samlingsbegreppet for dessa
dokument.

Stadens grundldggande principer sasom demokratisk grundsyn, principer om méanskliga
rattigheter och icke-diskriminering omsitts i praktisk verksamhet genom att de integreras
i stadens ordinarie beslutsprocesser. Beredning av och beslut om styrande dokument har
en stor betydelse for forverkligandet av dessa principer i stadens verksamheter.

De styrande dokumenten ska gora det tydligt bade for organisationen och for invénare,
brukare, kunder, leverantorer, samarbetspartners och andra intressenter vad som forvintas
av forvaltningar och bolag. De styrande dokumenten ligger till grund for att utkridva

ansvar nér vi inte arbetar i enlighet med vad som é&r beslutat.
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Inledning

Syftet med dessa regler

Dessa regler faststéller ansvar och atagande for IT-anvindare 1 Géteborgs Stad samt hur
dessa far anvéinda stadens [T-resurser sdsom persondator, nitverk, servrar, mobil telefoni,
programvaror, Internet etc.

Med IT-anvéandare i Goteborgs Stad avses i dessa regler anstillda, entreprendrer, inhyrd
personal, konsulter och leverantérer som arbetar i eller med stadens IT-resurser.

Ansvar och dtagande for personer som nyttjar Géteborgs Stads IT-resurser via sé kallade
offentliga e-tjanster regleras separat inom respektive e-tjanst.

Med hénsyn till att det i samhéllet forekommer att IT-resurser anvénds for illegala
dandamal eller &ndamal som kan betraktas som stotande etcetera sé loggas de sa kallade
elektroniska spar som IT-anvandaren ldmnar vid anvandandet. Dessa loggar samt annan
digital information som &r kopplad till eller nyttjas av IT-anvéndaren, sdsom filer, e-post,
samtalslistor och sms, kan komma att kontrolleras vid utredningar av sékerhetsbrott eller
misstanke om oegentlighet. Med oegentligheter avses till exempel lagbrott, allvarliga
avvikelser mot interna regler och riktlinjer i tjénsten, brott mot anstéllningsavtalet eller
annat illojalt beteende. Detta innebér att dven digital information som hénfor sig till privat
nyttjande av stadens IT-resurser, som till exempel privata filer sparade pa tjanstedatorn,
privata e-postmeddelanden i tjédnstebrevlddan eller privata sms pa tjdnstemobilen, kan
komma att kontrolleras vid utredningar av sidkerhetsbrott eller misstanke om oegentlighet.

Vem omfattas av dessa regler

Reglerna giller tillsvidare for Stadens namnder och styrelser.

Koppling till andra styrande dokument

Dessa regler konkretiserar Stadens sékerhetspolicy samt riktlinjen for
informationssakerhet.
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Regler

Som IT-anvandare i Goteborgs Stad har man ett personligt ansvar att

Informera sig om de regelverk, rutiner och det ansvar som ér tillampliga.
Kontakta ansvarig! om du behover fortydliganden.

Efterleva tillimpliga sékerhetsrutiner och regelverk

Skydda de 16senord, pinkoder etcetera som man erhallit for atkomst. Dessa &r
personliga och far ej delas med andra

Konstruera l6senord sa att de inte ldtt gar att prova sig fram till eller gissa samt
omedelbart byta 16senordet om det kan misstidnkas att nagon annan kénner till det
Informera ansvarig vid behov av foréndring och borttag av behorigheter

Till ansvarig eller enligt formell beslutad rutin direkt rapportera stérningar eller
avvikelser i sdkerheten eller om man fatt meddelande till exempel epost eller sms
som strider mot lagar och forordningar

Inte kopiera copyrightforsedd information utan godkénnande eller anvéinda den
pa sédant sitt att en annan organisation otillatet kan nyttja Géteborgs Stads
information eller programkod

Anvinda Goteborgs Stads IT-resurser och behorigheter endast utifrén
vederbdrandes roll och arbetsuppgifter. Privat anvéndning far endast ske i mycket
begrinsad omfattning och fér inte paverka ordinarie arbetsuppgifter eller inverka
menligt pd stadens IT-resurser i form av kostnader, lagringsutrymme, prestanda
etcetera

Inte anvidnda Goteborgs Stads IT-resurser for andamal som kan uppfattas som
oetiskt eller stdtande till exempel hantering av information och material som ar
pornografiskt, diskriminerande eller har anknytning till kriminell verksamhet.
Undantag fran detta kan goras i de fall sddan information/material behdvs for
tjinstebruk, vilket skriftligen ska godkidnnas av ansvarig

Informationsspridning med hjilp av IT (sdsom epost, webbsidor, bloggar
etcetera) som inte ingér i ordinarie arbetsuppgifter fran Goteborgs Stad ska inte
formuleras sa att de som lédser far uppfattningen att informationsspridningen sker
pa uppdrag av Goteborgs Stad

Forhindra att obehoriga kan anvénda IT-resurser och information samt att hantera
anfortrodd IT-utrustning pé ett sddant satt att stold och obehdrig atkomst
forhindras

! Med ansvarig avses hér den ndrmast verksamhetsansvariga personen for respektive IT-anvindare
sédsom nédrmaste chef, uppdragsgivare etc
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